Folkekirkens It's arkitekturprincipper

[ henhold til geeldende Strategi for styring af Kirkenettet! er der udarbejdet naerverende
principper for it-arkitektur.

Arkitekturprincipperne skal desuden ses i sammenhaeng med geeldende Digitaliseringsstrategi
for folkekirken og Kirkeministeriet.

Strategierne ses pa Folkekirkens It's hjemmeside pa adressen: www.folkekirkensit.dk.

Arkitekturprincipperne bestar af 10 principper, som skal anvendes ved alle nyanskaffelser og
ved stgrre @ndringer af eksisterende applikationer og services. Disse skal sikre, at
nyanskaffelser og eendringer sker i henhold til den fealles it-arkitektur saledes, at der sikres en
feelles ramme for alle it-tiltag.

Principperne skal anvendes ud fra et fglg-eller-forklar-princip. [ udgangspunktet skal alle krav,
som de enkelte principper beskriver, overholdes - med mindre der er velbegrundet behov for at
afvige fra et eller flere krav. I sa fald skal det klart beskrives, hvordan der afviges fra
principperne, og hvad de positive og negative konsekvenser ved dette vil veere. Afvigelserne
skal godkendes af de ansvarlige for det konkrete tiltag.

Al nyanskaffelse og alle zendringer skal altid overholde gaeldende lovgivning og regler
vedrgrende informationssikkerhed og databeskyttelse.

Alle leverandgrer til Kirkenettet skal tiltreede Governance i Kirkenettet, som regulerer adgangen
til og anvendelsen af Kirkenettets udviklings-, test- og produktionsmiljger.

Arkitekturprincipperne er senest revideret i august 2021.
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! Kirkenettet deekker over programmer, services og it-udstyr, som er etableret for Kirkeministeriet og de
folkekirkelige myndigheder, institutioner og ansatte.
En bruger kan tilga Kirkenettet fra en Kirkenet-pc eller fra en privat pc eller mobil enhed.
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1. NY IT-UNDERSTATTELSE VURDERES I FORHOLD TIL
EKSISTERENDE IT-LOSNINGER

Definition

Ved behov for ny eller forbedret it-understgttelse vurderes dette altid i forhold de eksisterende
centrale og lokale it-lgsningers funktionalitet, brugerflader og integrationsmuligheder.

Begrundelse

Vi gnsker i videst muligt omfang at udnytte de it-lgsninger, som findes allerede pa Kirkenettet,
fremfor at kgbe nyt. Samtidig gnsker vi at sikre stgrst mulig genanvendelighed i nye it-lgsninger
for lgbende at skabe et fleksibelt, sammenhangende og ensartet miljg.

Dette muligggr, at Folkekirkens og Kirkeministeriets opgaver i stadig stigende grad kan Igses
mere sammenhaengende og samtidig lette opgaven med drift, administration og vedligehold af
applikationer og services.

Konsekvens
Ved identifikationen af nye eller zendrede behov vurderes:

e Hvilken funktionalitet der gnskes til at imgdekomme behovet?
e I hvilken grad funktionaliteten eller dele af funktionaliteten findes i de eksisterende
applikationer og services?

Det tilstraebes, at nye it-lgsninger er opbygget i moduler, da dette giver mindre kompleksitet.

Modulopbygning letter testarbejdet ved aendringer, da der ikke er sa stor afhaengighed til den
samlede it-lgsning,

Dette betyder, at:

Ved udarbejdelse af projektoplaeg skal det beskrives, hvilken funktionalitet der findes i
eksisterende moduler.

Hvis der sker genanvendelse af eksisterende moduler, bgr det sikres, at modulerne er
tidssvarende, bade teknisk og ift. brugeren. Det skal vurderes, om videreudvikling eller
nyudvikling vil veere mest fordelagtigt.

Ved nyudvikling opbygges applikationer i moduler, der skaber stgrst mulig konfigurerbarhed og
muligggr genanvendelse.
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2. ANVENDELSE AF STANDARDSYSTEMER OG -PLATFORME

Definition

Ved behov for funktionalitet foretrakker vi at basere os pa anerkendte og udbredte it-lgsninger.
Hvis dette ikke er muligt, skal udvikling baseres pa anerkendte og udbredte
udviklingsveerktgjer.

Begrundelse

Vi gnsker at sikre et robust og ensartet miljg. Dette ggres ved i stgrst muligt omfang at basere it-
lgsninger pa velafprgvet teknologi og ved at anvende platforme, der muligger ensartethed pa
tveers af it-lgsninger.

Samtidig vil dette lette den konkrete drift, administration og vedligehold af applikationer og
services.

Konsekvens
Ved anskaffelser foretraekkes anerkendte og udbredte it-lgsninger.

Safremt disse ikke kan opfylde de vaesentligste behov, og at udvikling derfor er pakraevet,
anvendes anerkendte og udbredte udviklingsveerktgjer til levering af nye applikationer og
services.

Dette betyder, at:

Ved anskaffelser stilles krav om, at anerkendte og udbredte it-lgsninger foretraekkes. Nar
udvikling er ngdvendig, anvendes anerkendte og udbredte udviklingsvaerktgijer.
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3. ANVENDELSE AF LOGNING

Definition

Vi anvender logning pa al adgang til servere samt logning i applikationer og services, hvor
specifikke handlinger kraever logning.

Begrundelse

Vi gnsker at have logning af, hvem der tilgar hvilke applikationer, data og systemer pa
Kirkenettet af hensyn til evt. fejlsggning og fejlretning samt opfglgning pa handelser.

Konsekvens

Vi logger alle haendelser pa servere og infrastruktur komponenter samt udvalgte handlinger i
applikationer og services.

Dette betyder, at:

Ved opsaetning af nye servere konfigureres servere og infrastrukturkomponenter til at logge alle
handlinger i systemloggen pa de enkelte servere.

Ved udvikling eller anskaffelse af applikationer opsaetning logning - ud fra en konkret
risikovurdering baseret pa Folkekirkens It’s governance - specifikke udvalgte handlinger i
applikationer og services.

Fgr opseetning af logning kan ske, skal det defineres, hvor lang tid data skal gemmes under
hensyntagen til geeldende lovgivning, herunder GDPR, gkonomi m.v.
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4. ANVENDELSE AF DEN FALLESOFFENTLIGE INFRASTRUKTUR

Definition

Vi anvender den fzellesoffentlige infrastruktur til at sikre en effektiv it-understgttelse i forhold
til brugerne og borgere, samt at vi lever op til de fellesoffentlige krav om digitalisering.

Begrundelse

Anvendelsen af feellesoffentlige komponenter (f.eks. NemID/MitID og Digital Post) giver stgrst
mulig genkendelighed for brugerne.

Anvendelse af feelles datakilder sikrer, at vi ikke skal vedligeholde og opbevare data, der
allerede er tilgeengelige i de feelles datakilder.

Ved at benytte eksisterende offentlig infrastruktur spares ressourcer pa udvikling og
vedligehold.

Konsekvens

Den fellesoffentlige infrastruktur, bade datakilder og komponenter, skal anvendes i stgrst
muligt omfang.

Ved udvikling af nye applikationer og services eller ved vaesentlige @endringer i eksisterende
applikationer og services skal det undersgges, hvilke feellesoffentlige data eller komponenter
der kan indga.

Dette betyder, at:

Ved anskaffelse eller udvikling af nye it-lgsninger skal der stilles krav om anvendelse af de
feellesoffentlige lgsninger og infrastrukturkomponenter, herunder NemKonto, NemID /MitID,
NemlLog-In, Digital Post, CPR og CVR.
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5. ANVENDELSE AF FALLES DATAMODEL

Definition

Vi anvender den fzlles datamodel for Kirkenettet for at sikre ajourfgrte og konsistente
masterdata pa tvaers af alle applikationer og services.

Begrundelse

Ved at anvende ajourfgrte og konsistente masterdata pa tveers af alle applikationer og services
sikres det, at brugere altid har adgang til den korrekte information.

Samtidigt tydeligggr den fzelles datamodel, hvor masterdata er placeret og dermed, hvor data
fgdes, samt hvem der har ansvar for at sikre opdatering af data.

Konsekvens

Den feelles datamodels rammer for indhold og ansvar skal overholdes ved al anskaffelse og
udvikling af nye applikationer og services samt ved vaesentlige 2endringer i eksisterende
applikationer og services.

Nye applikationer og services ma ikke rumme proprietaere masterdata, der allerede findes et
andet sted.

Dette betyder, at:
Krav til anvendelse af masterdata skal overholdes.

Ved anskaffelse og udvikling skal datamodellen anvendes sdledes, at nye applikationer og
services overholder krav til anvendelse og vedligehold af masterdata.

Ved anskaffelse og udvikling af nye applikationer og services skal datamodellen opdateres, og
evt. zndringer skal godkendes af de ansvarlige for datamodellen.
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6. FOKUS PA BRUGERVENLIGHED OG TILGZANGELIGHED

Definition

Vi har altid fokus pa at sikre hgj brugervenlighed i vores it-lgsninger ved at sikre
brugerinvolvering og udvikle brugerflader malrettet den enkelte bruger samt at sikre
sammenhang og ensartethed pa tveers af vores it-lgsninger.

Begrundelse

Fokus pa optimalt design af brugergraensefladen vil sikre brugerne en vaesentlig bedre
oplevelse.

For den enkelte bruger vil enkle og ensartede brugerflader pa tveers af applikationer og services
betyde mindre oplering, en lettere arbejdssituation og stgrre effektivitet. Saerligt for brugere,
der kun anvender applikationer og services i begraenset omfang, er enkelthed og overskuelighed
afggrende.

Et brugervenligt design vil give feerre kilder til fejl ved brug af applikationer og services.

Konsekvens

Ved udvikling af nye applikationer og services eller ved vaesentlige @endringer i eksisterende
applikationer og services skal det sikres, at brugergransefladen far en optimal udformning.

Dette sker ved lgbende brugerinddragelse og ved at overholde de fzlles rammer, der eksisterer
for brugervenlighed pa Kirkenettet.

Dette betyder, at:
Brugere skal altid inddrages i behovsafklaring og design af it-lgsninger.

Udvikling af obligatoriske selvbetjeningslgsninger og services skal overholde de til enhver tid
geeldende faellesoffentlige krav. Endvidere skal geeldende krav til tilgeengelighed overholdes,
herunder krav til webtilgengelighed.

Som udgangspunkt skal applikationer og services vaere platformsuatheengige og dermed veaere
tilgeengelige i en browser.
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7. UNDERSTATTELSE AF PLATFORMSUAFGZANGIGHED

Definition

Vi foretraekker platformsuafhaengige applikationer og services, der er tilgeengelige pa pc’er,
tablets og smartphones under forudszetning af, at det it-sikkerhedsmaessigt er muligt.

Hvis dette ikke er tilfeeldet, skal applikationer og services veere tilgaengelige pa de geengse
platforme og i det omfang, det er relevant for brugerne.

Begrundelse

Vi gnsker at understgtte brugernes behov for adgang til it-understgttelse pa de enheder, som
brugere finder fordelagtige, og med den funktionalitet der er relevant. Herved kan vi tilbyde en
mere fleksibel adgang til it-lgsninger.

Konsekvens

Ved udvikling eller anskaffelse af nye applikationer og services skal det kortlaegges, hvilke
brugerbehov der er i forhold til it-understgttelse pa forskellige typer af enheder.

Der foretraekkes applikationer og services, som kan ggres tilgeengelige for brugerne pa alle
gaengse platforme.

Dette betyder, at:

Ved nyudvikling og anskaffelser foretraekkes applikationer og services, der har en
platformsuafhaengig brugergraenseflade. Vi vurderer, at webbaserede og responsive
brugerflader giver den stgrste platformsuathaengighed.

Ved nyudvikling og anskaffelser skal det tydeligt beskrives, hvilken funktionalitet der er
tilgeengelig og reelt anvendelig pa de brugerflader, der tilbydes pa de forskellige enhedstyper,
herunder pc, tablet, smartphone.

For hvert projekt specificeres en konkret liste over de browsere (inkl. mobil-browsere), der skal
understgttes. Som udgangspunkt understgtter vi altid Edge og Chrome i de to seneste versioner.
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8. MAKSIMAL ABENHED I APPLIKATIONER OG SERVICES

Definition

Vi anvender abne standarder og adgang til data i vores applikationer og services via
velbeskrevne snitflader.

Begrundelse

Ved at anvende abne standarder til kommunikation mellem applikationer og services samt give
adgang til alle data i den enkelte applikation via skriftligt dokumenterede snitflader sikres
stgrst mulig fleksibilitet i udviklingen af it-understgttelsen.

Risikoen for aftheengighed af leverandgrer eller proprieteere standarder mindskes dermed.

Konsekvens

Ved alle nyanskaffelser stilles krav til fri adgang til alle data i applikationen via skriftligt
dokumenterede snitflader.

Snitflader og integrationer skal baseres pa abne standarder saledes, at vi sikrer maksimal
fleksibilitet i forhold til den fremtidige udvikling af applikationer ogservices.

Dette betyder, at:

Ved anskaffelse og udvikling stilles krav til fri og ubegreenset adgang til alle data i applikationen
via skriftligt dokumenterede snitflader.

Ved anskaffelse og udvikling stilles krav om, at snitflader og integrationer baseres pa dbne
standarder. Vi benytter greenseflader baseret pa REST og SOAP.
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9. CENTRAL BRUGERADMINISTRATION

Definition

Vi anvender en central brugeradministration for alle applikationer og services. Den centrale
brugeradministration anvendes til at sikre, at brugerne kun skal foretage indlogning én gang
(single-sign-on), alternativt indlogning til alle applikationer og services med samme brugernavn
og adgangskode.

Begrundelse

For at sikre stgrst mulig effektivitet er det malsaetningen, at brugere pa Kirkenettet skal logge
ind feerrest mulige gange, og at man kun skal logge ind én gang pa den samme enhed.

Den centrale brugeradministration ggr det mere sikkert og effektivt at administrere alle
brugere af Kirkenettets applikationer og services.

Konsekvens

Vi stiller en logon-service baseret pa Active Directory til radighed for interne og eksterne
leverandgrer, som ggr det nemt at implementere indlogning ud fra geengse standarder.

Alle nye applikationer og services skal om muligt kunne anvende den centrale
brugeradministration.

Dette betyder, at:

Ved anskaffelse og udvikling stilles krav om anvendelse af Kirkenettets logon-service for at sikre
understgttelse af single-sign-on.

Safremt det ikke er muligt at bruge den centrale brugeradministration til en eller flere
applikationer eller services, skal en anden lgsning til brugeradministration godkendes, inden en
sadan anvendelse kan ske.
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10. PERFORMANCEKRAYV TIL APPLIKATIONER OG SERVICES

Definition

Ud fra en vurdering af relevans opstiller vi individuelle performancekrav til alle applikationer
og services pa Kirkenettet.

Disse performancekrav bgr som minimum omfatte:

e Svartid: Fra brugeren aktiverer funktionen til, at resultatet er tilgeengeligt for brugeren.

e Driftstid: Det tidsrum pa dggnet, hvor servicen eller applikationen skal veere tilgeengelig.

e Oppetid: Den procentdel af dabningstiden, hvor servicen skal svare, og den andel af
klienterne, som dette skal gzelde for.

e Retableringstid: Den tid, der ma gd, inden servicen eller systemet fungerer igen i tilfeelde af
nedbrud (katastrofe).

Begrundelse

Anvendelse af performancekrav sikrer forventningsafstemning mellem brugere pa Kirkenettet
og it-leverandgrer om vigtigheden af den enkelte applikation eller service set i forhold til
omkostningerne ved at levere den valgte performance.

Performancekrav sikrer, at applikationer og services fungerer tilfredsstillende i den daglige
drift, samt at der er taget hgjde for den kraevede retableringstid baseret pa en risikovurdering.

Konsekvens
Krav til enhver applikation eller service skal overholdes.

Krav vedrgrende svartid, driftstid / oppetid (tilgeengelighed) samt retableringstid skal leve op
til den overordnede risikovurdering af Kirkenettet.

Det aftales for hver enkelt applikation henholdsvis service, hvordan der males og rapporteres
pa de valgte performancekrav.

Dette betyder, at:

Baseret pa en vurdering af den enkelte applikation eller service defineres krav til svartid,
driftstid, oppetid og retableringstid m.fl.

For alle applikationer og services, bade internt og eksternt driftet, fastleegges det, hvordan
maling vil finde sted, samt hvordan og med hvilket interval rapportering skal finde sted.
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